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RESOLUCION DE GERENCIA GENERAL N"039-2024-GG-EPS tLO S.A.

ai

llo, l6 de Febrero del 2024.

VISTOS: El lnforme N'059-2024-cAF-EPS ILO S.A. e lnforme N'015-2024-OTIC-GAF-
EPS ILO S.A. con proveído de la Gerencia General hace llegar el Plan de Contingencias
lnformático de la EPS ILO S.A.; y,

CONSIDERANDO:

La EPS ILO S.A. es una empresa prestadora de serv¡cios de saneamiento, cuya misión
es proveer serv¡cios de saneamiento, con altos estándares de calidad para satisfacer
las necesidades de la población atend¡da por EPS ILO S.A. Es propiedad de la
Municipalidad Provincial de llo y está sujeta a la Ley Marco de la Gestión y Prestac¡ón
de los Servicios de Saneamiento, su reglamento y modificatorias, así como a la Ley
General de Sociedades.

Tiene como Finalidad el Plan de contingencia que es una herramienta que le ayudara a
que los procesos críticos de su empresa u organización continúen funcionando a pesar
de una posible falla en los sistemas computarizados, es decir un plan que le permite a
su negocio u organización seguir operando aunque sea el mínimo.

Los objetivos que persigue el plan son los siguientes: Def¡nir las actividades de
planeación, preparac¡ón, capacitación y ejecución de tareas destinadas a proteger la
información contra los daños y perju¡cios producidos por corte de servicios, fenómenos
naturales o humanos, Establecer un plan de recuperación, formación de equipos y
entrenamiento para restablecer la operatividad del sistema en el menor tiempo posible,
Establecer actividades que permitan evaluar los resultados y rétroalimentación del plan
general, Garantizar la continu¡dad de las operaciones de los elementos considerados
críticos que componen los S¡stemas de lnformac¡ón, Definir acciones y procedimientos
a ejecutar en caso de fallas de los elementos que componen un S¡stema de lnformación;
por lo que una vez revisado, es pertinente emitir Resolución;

En uso de las facultades confer¡das en el Estatuto Social de la EPS ILO S.A.;

SE RESUELVE:

A&TICULO PRIMERO.-APROBAR el Plan de Conti ngencias lnformático de la EPS ILO
S.A., que a fojas 51 forma parte integrante de la presente Resolución

ARTICULO SEGUNDO,. NOTIFICAR, con esta Resolución a la Of¡c¡na de Tecnología
de la lnformación y Comunicaciones, Gerencia de Administración y F¡nanzas, Gerencia
de Operaciones, Gerencia Comercial, Gerencia de Asesoría Jurídica, para conocimiento
y fines.

REGÍSTRESE, COMUNIQUESE Y CÚMPLASE
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PLAN DE CONTINGENCIAS INFORMATICO

Podríamos definir a un ptan de contingencias como una estrategiá ptan¡f¡cada con una ser¡e de
procedimientos que nos facititen o nos orienten a tener una sotución atternativa que nos perm¡ta

restituir rápidamente tos servicios de [a organización ante [a eventuatidad de todo [o que [o pueda

paralizar, ya sea de torma parcial o totát.

Fl ptan d3 cont¡ngenc¡a es una herramienta que le ayr:dará e qJe tcj proc:'sos críticos de su empresa
u organización continúen funcionando a pesar de una posible falla en los s¡stemas computarizados.
Es dec¡r, un ptan que te permite a su negocio u organización, seguir operando, aunque sea at mínimo.

La Gestión de ta Continuidad det Servicio se preocuPa de impedir que una imprevista y grave

¡nterrupc¡ón de los servicios Tl, debido a desastres náturates u otras fuerzas de causa máyor, tenga
consecuencias catastróficas para et negocio.

GE

a estrátegia de ta Gestión de ta Continuidád det Servic¡o debe combinar equ¡tibradamente
roced¡m¡entos Proactivos y Reactivos:

Proactivos: que buscan impedir o m¡n¡m¡zar tas consecuencias de una grave interrupción det

servicio.

Reactivos: cuyo propósilo es reanudar e[ servicio tan pronto como seá posibte (y recomendabte)
tras el desastre.

,rlif,lltllrr 7e.t" trabajo há sido etaborado tomando como base ta metodotogía lTlL (lNFoRMATloN TEcNoLoGY

rto

YfIT FRASTRUTURE LIBRARY), formado por personas, equipos y procedimientos. A[ coniugar una ser¡e

o e etementos como hombres y sorvidores se hace imprescindibte tomar medidas que nos permitan

una contanuidad en ta operatividad de tos sistemas para no ver afectados tos objetivos de las mismas
y no perder [a inversión de costos y t¡empo.
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PLAN DE CONTINGENCIAS INFORMATICO

EPS ILO S.A

c.

oisponer de un plan que permita atender de manera ordenada y prevista situac¡ones que pongan en
riesgo [a operatividad de tos Sistemas lnformáticos y de Redes en ta EPS llo S.A.; estableciendo
procedimientos que eviten interrupciones en su operación.

Los objetivos que se persigue en et presente ptan son los siguientes:

. Definir Las act¡vidades de planeación, preparación, capacitación y eiecución de tareas dest¡nadas
a proteger la información contra los daños y perjuicios producidos por corte de servicios,
fenómenos nalurates o humanos.

. Establ.ecer un ptan de recuperación, formación de equ¡pos y entrenam¡ento para restabtecer [a

operatividad de[ sistema en el menor tiempo posibte.

o Estabtecer act¡v¡dades que permitan evatuar los resultados y retroatimentac¡ón del ptan generat.

. Garantizar ta cont¡nuidad de tas operaciones de los elementos considerados críticos que

componen tos Sistemas de l¡r;,irmac¡ún.

. Def¡nir acciones y procedimientos á ejecutar en caso de fatlas de los elementos que comPonen un

S¡stema de lnformación.

3.1. Naluraleza

iru G

EPS ILO S.A.

^ El presente acápite describe de manera generat y ejecutiva tas princ¡pates car¿cterísticas

¡fflLot:^organizativas de EPS ILO S.A. con et ob,etivo de sentar las bases para et Ptan de Contingenc¡as

Í *rrrrr,^ 
'lntormático para ta EPS lLo s.A.

' r0rflllñlctot '
r flxlxu!w
i"d

Eps lLo s.A. es un¿ empresa prestadora de servicios de saneamiento, cuya misión es proveer

serviclos de saneam¡ento, con altos estándares de catidad para satisfacer tas necesidades de [a

oobtación atendida Dor EPS llo S.A. Es propiedad de ta mun¡c¡patidad Provinc¡at de lL0 y está sujeta

! t" uey varco de ta Gestión y prestac¡ón de tos serv¡cios de saneamiento, su regtamento y

modificatorias, así como a ta Ley Generat de Sociedades'

5e ciñe, en [o sector¡¿t a tás potíticas emanadas det M¡nisterio de vivienda, construcción y

Saneamiento, como ente rector, asimismo, se su.ieta at controt de catidad de servicios y de regutación

J" pi".¡o, dispuestos por ta Suferintenáencia- Nacionat de.s.ervicios de Saneamiento (SUNASS)'

como ente regutador. Ln et asiecto de gestión eml'resar¡al y de presupuesto se.suieta a. las

iLoorl.¡on". j" fa Dirección Generat de Prásupuesro Púbtico, lo que respecla aI controI de tegatidad

estl corresponde a ta Contratoría Generat de ta Repúbtica
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EPS ILO S.A.

3.2. Misión y visión

.. - La misión y visión de ta EPS lLO S.A. son las sigu¡entes

3.3. Valores empresariales

RGG No. 0J9 202¡ GG
PLAN DE CONTINGENCIAS |NFoRMATICO i res rLos.a.

EPS ILO S.A ¡ Fecha:16/o2120248ff,,

Brindar servicios de agua potabte y de
alcantarittado, preservando el medio ambiente,
para mejorar ta catidad de vida de ta pobtación
de lto.

Ser una empresa tíder a nivel nac¡ona( en servicios
de saneam¡ento, compromet¡da con el desarrollo
sustenteble de [a provincia de lto.

Mrst0N

Il

o Honestidad.

. Responsab¡tidad.

o Respeto

o Trabajo en equipo.

. L¡derazgo.

. ldent¡ficación y compromiso empresar¡al.

elivos

. Mejorar [a calidad de los servicios de agua potabte en ta ciudad de llo.

. Amptiar y asegurar sosten¡bitidad de ta infraestructura de agua potabte, atcantarillado y
tratam¡ento y disposición de aguas residuates.

. Meiorar [a eticiencia de tos procesos comerciales, operacionales y adm¡nistrativos de [a
EPS.

. Mejorar ta situación económica finánc¡ere de ta EPS hasta atcánzar [a autonomÍa
empresarial.

o Conlribuir a [a gestión sostenible de tos recursos hídricos y et ambiente.

3,5. Eslructura orgánica

a 3.4. 0b¡

e¡n¡¡c¡¡ }¡¡IlltSrilc¡ór t
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La estructura orgánica de EPS lL0 S.A. se encuentra configurada por tres nivetes orgánicos:6

I
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Gerencra General Gerente GeneralPrimer Nivel

Geren cie G erenteSegundo Nivet

0ficinas J efeTercer Nivel

NIVELES ORGANICOS DE LA EPS ILO S.A.
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0rgan¡grama de [a EPS lLO S.A:

ALCANCE

§ La presente Directiva es de apticación y cumpt¡m¡ento obtigatorio para todos los órganos y unidades
T orgánicas de ta EPS llo S.A.

o
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A continuación, se muestra a continuación la estructura orgánica de EPS lL0 S.A.:

ONCAUIGRAMA - ÉFS ILO 5,4
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EPS ILO S.A
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EPS ILO S.A

5. BASE LEGAL

WEE

q

. Ley N" 2?ó58 - Ley Marco de Modernizaciór¡ de ta Gestión det Estado.

o Ley N'2371ó - Ley de control lnterno de las Ent¡dades det Estado.

. Ley N'27309, Ley que incorpora tos Detitos lnformát¡cos at Código Penat.

o Ley N'27815, Ley det Código de Ética de ta Función Púbtica y sus modificatorias.

. Ley N'29733, Ley de Protección de Datos Personates y sus modificalorias.

. Decreto Supremo N'033-2018-PCM, que crea ta Ptataformá Digitat Única det Eslado Peruano y

estabtecen disposiciones adicionates para eI desarro[[o de[ Gobierno Digitat y sus modificatorias.

. Decreto Supremo N'004-20'19- JUS, que aprueba et Texto Único Ordenado de ta Ley N" 27Lhl.,Ley
deI Procedimienlo Administrativo Generat.

. Resolución de Gerenc¡a Generat No. IIó-202-GG-EPS ILO 5.A., que aprueba ta modificác¡ón del

Regtamento de organización y Funciones de ta EPS lL0 S.A.

ó. DEFINICIÓN DE ÉRMINOS

ra efectos de [a presente directiva, se entenderá por:

Copias de Seguridad (Backup): una copia de seguridad o backup (su nombre en ingtés) en

tecnotogía de ta información o informática es una cop¡a de seguridad - o e[ proceso de copia de

seguridad - con et fin de que estas copias adicionates puedan utilizarse para restaurár eI or¡g¡nat

después de una eventuaI pérdida de datos.

D¡sto Duro: en informática, un disco duro o d¡sco rÍgido (en ingtés Hard Disk Drive, HDD) es un

dispositivo de ¿lmacenamiento de datos no volát¡l que emplea un s¡stema de grabac¡ón magnétlca

para almacenar datos digitates. Se compone de uno o más ptatos o discos rígidos, unidos por un

mismo eje que gira a gran vetocidad dentro de una caja metática settada. Sobre cada plato se sitúa

un cabezat de tectura/ascriturá que ftota sobre una detgada támina de aire generada por [a

rotación de los discos.

Enrutador (Rourter): et enrutador (catco det ingtés Router), direccionador, ruteador o encaminador
es un d¡sposit¡vo de hardware pará interconexión de red de ordenadores que opera en [a capa lres
(nivet de red). Un enrutador es un dispositivo para ta inlerconexión de redes ¡nformáticas que

permite asegurar el enrutamiento de paquetes entre redes o determinar [á mejor ruta que debe

tomar eI paquete de datos.

Hardware: corresponde a todas las partes físicas y tang¡btes de una computadora: 5us

componentes etéctricos, etectrónicos, etectromecánicos y mecánicos; sus cables, gab¡netes o

cajas, periféricos de todo tipo y cua[quier olro elemento físico invotucrado.

LAN: (Locel Área Network - Red de Área Local). lnterconexión de computadoras y periféricos para

tormar una red dentro de una empresa u hogar, t¡mitada generalmente a un ed¡fic¡o.

Plán de Conlingencia: Conjunto de estrategias, acciones, proced¡mientos ptan¡ficados y

res pon sabitidades definidas para minimizar el impácto de una inlerrupc¡ón ¡mprev¡sia de tas

funEiones críticas y consegu¡r la restaurac¡ón de las mismas, dentro de unos límites de t¡empo

a

ILo
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estabtecidos. Sin que sea una regta generat, se suete apticar aI ptan circunscrito a las actividades
de tos departaméntos de Sistemas de lnlormación.

Red: Una redde compxladocesl -.txabÉn llamad¿ red de ordenadores o red informática, es un
conjunto de equipos informáticos conectados entre sí por medio de d¡spositivos físicos que envían
y reciben ¡mputsos etéctricos, ondas etectrúmagnéticas o cuatqu¡er otro medio para et tran-sporte
de datos para compart¡r información y recursos. Este término también engtoba aquettos medios
técnicos que permiten compartir la información.

Soflware: se conoce como software a[ equipamiento lógico o soporte tógico de uná computadora
digitat; comprende el conjunto de los componentes tógicos necesarios que hacen posibte la
reatización de tareas específicas, en contraposición a [os componentes físicos det sistema,
ttamádos hardware.

Servidores: una apticación informática o programa que reatiza atgunas tareas en benef¡c¡o de olras
apticaciones llamadas ctientes. Algunos servicios hab¡tuales son los servic¡os de archivos, que
permiten a los usuar¡os almacenar y acceder a tos arch¡vos de una computadora y los servicios
de apticaciones, que realizan tareas en beneficio directo deI usuario finat. Este es eI significado
originat det lérmino. Es posibte que un ordenador cumpta simuttáneamente las funciones de
ct¡ente y de servidor.

Sist€ma operativo: un Sistema operativo (S0) es un software que actúa de interfaz entre los
disposativos de hardware y los programas de usuario o el usuario mismo para ulit¡zar un
computador. Es respons¿bte de gest¡onar, coordinar [as act¡v¡dades y ttevar a cabo e[ lnle¡ cambio
de [os recursos y actúa como intermediar¡o para las apticaciones que se ejecutan.

N FRAESTRUCTURA TECNOLÓGICA

7.1. Hardware
t(

I É[ill¡13

o

§
crs cll

t0xnrST[lCl0t Equ¡pos de EPS lLo S.A.

A continuación, se muestra e[ ¡nventario de hardware en todas las sedes y et inventario de
hardware por sede:

)

/,
,l,j

Computadora personat 128

Laptop 6

Access Point 6

Escá n er

R¿

lmpresora 25

SED E EOUIPO CANTIOAO

GERENCIA DE ADMINISTRACION Y FINANZAS
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Switch l0

Computadora personat 3

Laptop 0

lmpresora 3

R5

Switch 1

Computadora personat l

Laptop 1

Servidor

1

PTAP ]

Switch I

Servidor 0

Computadora personaI

Laptop

lmpresora 2

Switch l

//q

l!¡J G

PTAP 2

En resumen. se tiene:

E[ parque de computadoras personates y laptops es moderno y va acorde a tas funciones de

tos usuarios que demandan potenc¡a en rend¡miento para e[ proces¿miento de los sistemas
de información y apticaciones de uso interno. Asimismo, et parque de servidores es

a

u.

l( o§
etntrctr . '!

Mtit3Tnlcr0l
l Bxtt¡t!

L o
Camputadora personal 134

Laptop l0

Access Point 12

Escáner t0

lmpresora 2

5,/itch 25

EOUIPO CANTIDAO

GEREI{CIA DE ADMINISTRAC¡ON Y F¡NANZAS
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moderno

Esquema de red de EPS lLO S.A

EPS lL0 S.A. cuenta con sedes descentratizadas en ta c¡udad de lL0, integradas en una

lopología Estretta hacia et DATA CENTER, br¡ndando a sus usuarios los s¡guientes servic¡os:

o Apticaciones administrativas y sistema comerciat.

o lntranet.

o Correo¡nstitucionat.

o Tetefonía lP.

o Video vigilancia.

o Repositorios de archivos.

Para el acceso a ra Red WAII, ;PS ILO S.A. cuenta con una (l) entaces de i¡iternet

configurando una arquitectura de atta disponib¡l¡dad y con cont¡ngencia de operadores lSP.

Las redes internas, servidores de apticec¡ones intern¿s, de báses de datos y de

almacenamiento se encuentran protegidos y aislados de las conexiones hacia internet por

una configuración de cascada-dobte de firewatts.

A continuac¡ón, se muestra el diagram¿ generat de red y ta topotogía de red de EPS lLO S.A.:

o¡agrama de red LAN

Esquema de red LAN de [a sede centrat

§
c¡¡¡¡clr )olíÚBlc¡ór'
rflflt¡rl

fl'{

o

Los switches de SIINCO están encargados de admin¡strar y gestionar todo e[ tráfico de ta red

ü¡i

:NTE
oñi¡

v
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LAN y para garantizar la disponib¡tidad y continuidad de los servicios informáticos se reat¡zó [a

configuración de[ protocolo VRRP (este protocoto garantiza la alta disponib¡tidad de ta puerta de

entace de cada segmento de red).

Ambos switehes de SllNCo admin¡stran tas s¡guientes VLANs y segmentos de red definidas de

ta siguienle manera:

CMINISTRACION

Switch de distribución

AT

¡
. t(o Et switch de d¡stribución se ha contigurado en [a modatidad de STACK, es decir ambos sw¡tches

operan lógicamente como un único equipo. En esta configuración, se declara físicamente un

Switch Primario como Slotl/Master y un Switch secundario como Stot 2/Backup. En caso de que

et Switch primario se detectara inoperetivo, no existirá ningún impacto ya que ta comunicación

seguiría por los entaces redundantes det Switch secundario. Este sw¡tch conecta lodos los
switches de bordes con tos switches de TP LINK.

La configuración apticádá en e[ switch de distribución está basada con [a configuración de tas

VLANs que adm¡n¡stra et switch TP LINK.

Switches de acceso

Los swilches de acceso se han configurado en ta modatidad de STACK, es decir que switches
que se encuentran ápilados operan [ógicamente como un único equipo. En esta conf¡gurac¡ón, se

dectara físicamente un Sw¡tch Primario como Stotl/Master y un Switch secundario como Stot
2/Backup y los sw¡tches que cuentan con 3 switches apitádos tienen a[ 5tot3 como rol de

StandBy. En caso de que el Switch primario se detectara inoperativo, no existirá ningún impacto
ya que [a comunicación seguiría por los entaces redundantes det Sw¡tch secundario. Los
menc¡onados sw¡tches son de [a marcá Extreme Networks.

8tiflcll
trxrittl¡¡ctói

I IIiti¿t!

Nr

{rE T

oRie

DATOS ] segmento de red oTlCi0

0AT0s 2 segmento de red RRH H?0

DATOS 3 5egmento de red SUM30

voz
h

egmento de red de TelefonÍat0

VIO EO
F

egmento de red de CCW50

segmentt de reC de ta ¡,!r¡inistrac¡ón de sw¡lchesó0

GESTIO N-A P
l

§egmento de red de ta edministración de tos AP't0

WIFI CORPORATIVO §eqmento de red deI Wrfr Corporatrvo80
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La configuración apticada en todos los switches de acceso ext¡ende tas VLANs administradas
por los switches de TP LINK

La alta disponibitid¿d-de.tos^südl€hes de acceso consta en tener un entace activó di ldbÜl-un
enlace redundante de I Gb hac¡a el swilch de distribución. :q u.r -:.

Switches de sedes remotas

Los switches en sedes remotas se han confiqurado y ut¡t¡zan e[ Servicio 0HCP de los Firewall
en cada sede-

.. I switch en ta sede PTAP Pampa lnatámbrica

o I switch en [á sede R5 Pampa lnatámbrica

Esquema de red inatámbrica de ta sede central

J

5e cuenta con una red inatámbrica para visitantes y una red inalámbrica para ctientes que

perm¡te e[ ¿cceso a inlernet a los usuarios v¡sitantes (usuarios) y a los usuarios ctientes (clientes
de EPS lLo S.A.) por medio de un portel cautivo donde los usuarios se ingresan manuatmenle a

la base interna del ClearPass. Para e[ despliegue se configuró et SSID (red inatámbrica) con
autenticación abierta y portaI cautivo En los Access Point. Estas redes t¡enen potít¡cas de
Firewa It.

III-t---ar---IITI:rI-I¡---at---

U
Diagrama de red inatámbrica par¿ v¡sitanles 0 ctientes

Los usuarios aI conectarse a [a red inatámbrica se le soticitara credenciates (usuarios y

e
'U at

IL o
§

tu ¡tEttcl
r0rirSIñl
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cúr '

Yirilllt¿ll
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NTE ?

ü
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Asimismo, se cuenta con una red inatámbrica para usuarios corporativos (0irectorio Activo), ta

cuat permite e[ acceso a tos usuarios registrados en et o¡rector¡o Activo. Estos usuarios se
reg¡stran con e[ m¡smo nombre de Dominio (Directorio Activo) que cada usuar¡o tiene asignado
para lener acceso a la navegación WEB. Para este desptiegue se configuró et SSID (Red

lnatámbrica) con aulenticación WPA2-Empresa y se utitiza ta base de datos det Director¡o Act¡vo.

GERENCIA DE ADMINISTRACION Y FINANZAS
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contraseña) de dominio.

Alimentación eléctrica de equipos

D¡agrama de red inatámbrica para usuarios

, ': -1, '- iJj clv¡

E
ñsÉ

U6

t(
§

EPS lL0 S.A. cuenta con dos tipos de servic¡o de energía etéctrica, una es la tensión estabitizada
(equipos etectrónicos: computadoras personales, servidores, ¡mpresoras, fotocop¡adoras, etc.) y

[a segunda de servicio común (equipos etéctricos y mecánicos: cátentádor, tatadro, [ustradora,
etc.).

EPS lLo S.A. conlrata e[ servicio de energía eléctrica a ELECTRoSUR para ]a sede principat de

llo, y tas oficinas de R5, PTAPI y PTAP2.

Mantenim¡ento de equipos

GTNTICII
loxt tTnrclót

Y Élitl|¿t!

o

,flili' \,. No se cuenta con un contrato de mantenimiento preventivo y correctivo de las computadoras
personates, laptops e impresoras hasta e[ año 2023. asimismo, se ha ¡mplementado una Mesa

de Servicios TIC que permite gestionar en forma virtua[ eI manten¡miento y control de tos

equipos, con e[ fin de reducir los tiempos de respuesta y automat¡zar e[ proceso de toma de

¡nventar¡os de HW y SW base, instalación remota de soflware, soporte técnico de usuarios
(gestión de l¡céncias), geslión de ¡ncidentes, entre otros.

Centrat telefónica

¡?
IA1t

La central tetefónica que se ha imptementado desde et 2017 es un sottware open source, los

§
ctA ?
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anexos tetefónicos están compuestos por equ¡pos de marca Yealink. Para [a extensión de tos

anex0s

7.2. DATA CENTER

. Las zonas exteriores con constantemente vigiladas por personal de seguridad (24x7).

. Se cuenta con un sistema de videovigitanc¡a mediante cámaras de videov¡gitancia y

detección de intrusiones ubicadas en et edificio de ta Sede Centrat, e[ Oficina de Tecnotogía

de ta lnlormación y Comunicaciones y en e[ interior det DATA CENTER.

. Se cuenta con equipos que reatizan [a moñitor¡zación periódica de [a temperatura y

ctimatización det 0ATA CENTER para el correcto func¡onamiento de los equ¡pos de cómputo

¡nstatados en e[ mismo: a) un equipo de aire econdicionado York, que proporciona una

temperatura adecuada a[ gabinete de comunicaciones y UPS

. Se cuenta con s¡stemas de protecc¡ón contra incendios en et 0ATA CENTER: a) un sislema

de controt para supresión de incendios (extinguidor POS), b) un s¡stema detector de humos
por aspiración que errite av'sos ,:c forma temprana (inoperativo)

. Se cuenta con UPS (inoperativo).

7.3. Seguridad lógica

Se cuenta con segmentación de redes, proteg¡endo equipos críticos. La red de EPS lLo S.A.

se encuentra segmentada med¡ante VLANS: datos, voz y video.

Se cuenta con firewatts para controI de tráf¡co de las apticaciones en todo momenlo,

integración de usuarios y dispositivos en tas potíticas previniendo lás amenazas conocidas

y desconoc¡das.

Se cuenta con un Sistema de Prevención dé lntrusiones (lPS por sus siglas en ingtés),

software que ejerce control de acceso a ta red protegiendo los s¡stemas de EPS lLO S.A. de

intrusiones, ataques y abusos, asimismo, detecta ectividad malic¡osa e intenta detenerta.

Se realiza la revisión de permisos de tas cuentas de los usuarios proporcionando acceso

adecuado para cubrir sus necesidades operat¡vas.

Se cuenta con un con¡unto de políticas, directivas y grupos que protegen, gestionan y

supervisan et acceso, tos usuarios y las credenc¡ales con privitegios.

Se cuenta con el sistema de control granutar Endpoint (marca BITDEFENDER) que asegura

et cumpt¡m¡ento de tas potíticas, en las cuáles se especifica a qué recursos y aplicaciones

en tínea pueden acceder los usuarios y en qué momento hacerto.

Se cuenta con ta solución corporativa de antivirus BITDEFENDER.

Se cuentá con un sistemá de control para [a creación de respatdos periódicos de los dalos.

r(c
§

EtElicll
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7.4. Soflware

L¡cenc¡as de software

!

En cuanto a las licencias de software según et último inventario de la entidad se cuenta con ta
cant¡dad necesaria para los equipos informáticos que eslán operativos en ta entidad usando en

[a totatidad software propietario. A continuación, se muestra et inventario de ticencias de
software

Bitdefender Endpo¡nl

Microsoft Visio

Según tas d¡stribuciones de [os sistemas operativos pára los equipos de cómputo (computadoras
personales y laptops) se puede apreciar que e|11.69% (49 de 419 ticencias) cuentan con Windows
8 Profess¡onat, eI73.99% (310 de 419 licencias) cuentan con W¡ndows 8: y el 14.32% (ó0 de 419

licencias) cuentan con Windows l0 Professiona[. Asimismo, según tas distr¡buciones para tos
servidores se puede apreciar que el l0% (10 de 100 licencias) cuentan con Windows Server 8, el
l0% (10 de 100 ticencias) cuentan con Windows Server 2012 y et 80% (80 de 100 licencias) cuentan
con W¡ndows Server Standard 201ó.

En lo concerniente al software de gest¡ón de base de datos, ta entidad tiene Licencias ta solución
SQL Server Enterprise SIINCO 201ó (4 ticencias). Todo to descrito permite cumpt¡r con ta

.J

etrt:cll
toÍirtTüctót

YF i t¡lt
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o

§

'
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Windows 2016 Profess¡onat S¡stema operativo

Windows l0 ProfessionaI S¡stema operativo

1r8Antivirus

0fface

Microsoft Project 0ffice

Autodesk Autocad Software Diseño CAD L

ZWCAD Software 0¡seño CAD I

ArcGlS Software 0¡seño GIS 2

Windows Server 2012 Sistema operativo 10

Autodesk Autoc¿d Civ¡t 3D 2017 L

Softwere de máquinas
v¡rtuates para servidores

SOL Server Enterpr¡se SllNC0 201ó

PROXMOX

Gestor de base de datos

I

l.

M¡crosoft Windoy,/s Server Standard 201ó 5¡stema operativo de red t

Detalle adic¡onal

v
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Software púbtico

Se está usando e[ software púbtico'Sistema de Reg¡stro de Vis¡tas', eI cuaI pertenece a ta
Presidencia det Consejo de M¡nislros - Secretaría de Gobierno Digitat y está pubticado en e[

Portat de Software Púbt¡co Peruano (PSPP). Actuatmenle no se cuenta con software Para

pubticar en et PSPP de manera que pueda ser reutitizado por otras entidades.

?.5. Sistemas de información y aplicaciones

Los sistemas de información y apticac¡ones que soportán los procesos y servicios de ta entidad

son [os siguientes:

€ln!rclr .\toIl trmct0t'II ¡r!

r(
§

o

ttrs ?

sINC0

AVALON

Sistema de
Gestión
Documenta
INTRANET

SIAF

Soportar las operaciones
comerc¡ates: Rectamos
Recons¡deraciones
Apetaciones Sot¡citud de

servicio Camb¡o de

categoría Cembio de
titular¡dad Satdos
Histórico de consumos
Consutta de ágentes de
cobranza Pagos en tínea

Soporta las operaciones
det área administrat¡va

Leng.
Programación: Producción 2016 - 2023
sybase

Leng,
Programación: Producción 2010 - 2023

Foxpro v¡suat

Gerencia de
Adm¡nistrac¡ón y
F¡nanzas

Todas tas oficinas

,t{I(

Leng'
Registro y segu¡miento de Programac¡ón
documentac¡ón interna y Pert, Angutar
externa Base de Datos

PostgresSOL

Producción 2023 A nivet ¡nstitucionat

Gestión de presupuesto
¡nst¡tucionat

Ejecutabte Producción 201ó

G

r¡
cu7
AI

Areas donde sé
ut¡l¡za

oBiA
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normatividád en materia de licenciam¡ento de software en la entidad.

Sistema d€
inform'ación
/ Aplicación

DescriPción Situación
Puesla en

producción

9\
{

,¿rl
f
a

Gerenc¡a comerciat:

Todas [as oficinas.

Gerenc¡a de
Adm¡n¡strac¡ón y
Finenzas

oticina de
Contabit¡dad

Equipo de F¡nanzes

Gerenc¡a de
Adm¡nistración

Equipo de Finanzas

Todes tes 0fic¡nas
para requerimiento.

I
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Sistema de
gestión
documentaI

INTRANET.
E-TRAMI

Sistema de
gestión
docu me nta I

INTRANET -
E.DANA

Sistema de
reg¡stro de
visitas

Registro de ¡ncidenc¡as
operacionates

Leng.
Programación:

Registro y segu¡miento pHp
det trámite documentar¡o

Base de Datos:
PostgreSOL

Gerencia Gener¡[

Ptánes y
Presupuesto

Producción 2023 A nivet inst¡tucionat

Len g.

Programación:
PHP producción

Base de Datos:
PostgreSOL

Leng.
Programación:
PHP Base de
Datos: MyS0L

2023 A n¡vel institucion¿t

Gerenc¡a de
Admin¡strac¡ón y
F¡nanzas

Registro de visitas a [a
entida d

Producción 2019

7.6. Procesos digitalizados

oentro del marco de ta potítica de modernización de ta gestión púbtica vigente, ta instituc¡ón ha

desarrottado ta gestión por procesos, habiéndose ¡dentif¡cado e[ mapa de procesos, et cual
perm¡te identificar ta secuencia e interacción de tos diferentes macroprocesos de [a entidad:

(

L o

?,
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L

I

I
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AVALON

SIAF

De acuerdo con e[ mapa de procesos se desgtosan los procesos hasta el nivel Iy se han

corretacionado cen,tas sistom&s.Ce ir¡fq'mación de EPS lLo S.A., tos que se muestran en et

siguiente cuadro:

PLAN DE CONTINGENCIAS INFORMATICO

EPS ¡LO S.A

GPL Gestión de planeam¡ento GPL-P-100 Planeamiento lnstitucional

GTE 0ob¡erno y gestión d¡gitat GIE-P-,l00 Gest¡ón de activos TIC act¡ve directory

Gestión de comunicaciones y

relaciones púbticé-

GCR-P-100 lmagenlnstitucional

OCR-P-200 Educación Sanitaria

.,
Gestión de eseguram¡ento y GAC-P-100 Controt de Cat¡dad det Agua
catidad det agua

GAC
u

0
f,

ILo

0Dr

GPA

§

srG- P-10 0

s¡stema ¡ntegredo de gestión 516-P-200

Y control interno 
srG-P-3oo

Gestión de Seguridad y Salud en
et Trabajo

Gestión Ambientet

Setisfacción det Ct¡ente lnterno y
Externo

Gestión de Control lnterno

Gest¡ón de Estudios de Pre-
lnversión

Gestión de lnvers¡ones

Gestión de Servic¡os Cotaterales

Potabitizac¡ón del Agua NaturaI

Atmacenamiento y Distribución
de Agua Potabte

Recotección de agua residuat

ll; GEntICll- loxrirslBtct0t
YIII¡IIT!

o
srG-P-400

GDt-P-l00

G0r-P-200

001- P-3 00

GPA-P-1O()

GDA-P-I(}O

GRA-P-1(}O

GTA.P.l(,(¡

d Gest¡ón de producc¡ón de
agua potabte

GOA
Gestión de distribución de
agua potabte

GRA
Gestión de recotección de
aguas res¡duates

GTA
Gestión de tratam¡ento de
aguas res¡duales

Proceso Nivel 0 (Macroproceso)

;. t D"*'r¡p"ó"

Sistema de
información /

Aplicación

Procesos estratég¡cos

Proceso N¡vel 1

GEREI'ICIA DE ADMIN!STRAGION Y F¡NANZAS
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GC0 6estión comerciaI

GHU Gestión humana

GFI Gestión financ¡era
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GC0-P-l00 Contratación de Nuevos
Servicios

sINC0

s NC0

5 NC0

s NC0

AVALON

ce , _- €r sia.fr¡
GC0-P-200

GC0 - P- 300

GC0 - P- 400

GHU-P.]O()

Lectura y Facturación

Recaudac¡ón y Cobranz¡

Servicio de atención at ctiente

Rectutamiento, Evatuación y
Selección de Personat

GHU-P-200 ConlroI de Personat y

Remuneraciones

GHU-P-3()O

GHU.P-4()O

GFt-P-100

G Fr- P- 20C

AVALON

AVALON

SIAF

Desarrotto det falento Hum¿no

Gestión Sociat y de Salud

Gestión Conlabte

Ges. ón de i:sor¡ri;

0efensa Legat

Asesoría Legal

'¿¿ e*
0[

GAL-P-It)O

GAL-P.2OO

GD0-P-100

GD0- P- 20 0

GAF-P.1Of)

GAF-P.2OO

GAF-P-3O()

0AL Gestión de asesoría legat

G00 Gestión documentáL

Ptaneamiento y Controt
DocumentaI

5¡stema de gestión
documental

Conservación Archivística

Formutación y seguimiento deL AVALON
Ptan Anuál de Contratec¡ones

Adquisición de Bienes y
Se rvicios

AVALON

0AF Gestión ambiente físico
Manlenimienlo ¡nfraestructura,
parque automotor, maqu¡nar¡a y
equipos

GAF-P-¿00 ControtPatrimoniaI AVALON

GAF-P-500 Adm¡nistración de Catastro
Técnico

ARC GIS

Se han identificado las s¡guientes brechas tecnotóg¡cas

t(
\t
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o
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Podemos observar que los procesos de soporte y e[ proceso comercial cuentan con una o más
solucion€s tecnotógicas que soportan de manera parciat o totat tas actividades de cada uno de
los procesos, siendo [os sistemas de información denom¡nádos SllNC0 y AVAL0N tos que t¡enen
mayor presencia en estos procesos.

u

GERENCIA DE ADMINISTRACION Y FI¡{ANZAS
OFICINA DE TECNOLOGIA OE LA INFORI,¡ACION Y COMUNICACIONES



@Agua
!lo EPS lt-O S.A_

PLAN DE CONTINGENCIAS INFORMATICO

EPS ILO S.A

RGG No. 039-2024-GG
EPS ILO S,A.

Fecha: 1610212024

v

.5

6EnñC
roxrill¡¡fllcl0t

Y t lrlls

LO

Toda esta información será ¡mportánte para un posterior anátisis, ta definición de tos objetivos
de Gobierno Dig¡tat y det portafol¡o de proyectos det Ptan de Gob¡erno D¡gitat.

7.7. Servicios digitales

La entidad cuenta con servicios digitales que pone a disposición a sus grupos de interés a través
de diversos canates (apticaciones móvites, páginas web y mensajes de texto) y cumpten con tos
principios: automático, no presenciaI y uso ¡ntens¡vo de las tecnotogías digitates. La tista de

servicios digitates es [a s¡guiente:

,tü'6 Sisteme de gestión
documentat

Servicio para eI registro y seguimiento det trámite
documentario.

Web|cU ?
Ad

R ecla mos
Servicio para ta gest¡ón de rectamos dentro de la oficina
Virtua I

Sol¡citud de servicio Servicio para ta gest¡ón de soticitud de servicio dentro de la
0f¡cina Virtuatr(

§
) Saldos

Histórico de
consumos

Servic¡o para [a consutta de satdos dentro de ta oficiná V¡rtuat Web / Móvit

Servicio para la consutta det histórico de consumos dentro de
la 0ficina Virtuat Web / Móvit

Servicio para la consutta de agentes de cobranza dentro de [a
0fic¡na Virtuat Web / Móvit

Pagos en tínea
Servicio pare ta gestión de pagos en tínea dentro de te oficina
Virtuat Web / Móvit

r(o

lnterconexión p¿ra
pagos en tínea (BCP,

SC0TIABANK y Caja
AREOUIPA)

Web / Móvitt.

Iui

Actuatmente se encuentra por pasar a producción los sigu¡entes servicios digitates

Servicio digital

l§§
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Los proaesos mis¡onates, exceptuando eI proceso comerciaI no t¡enen sotuc¡ones
tecnotógicas que los soporten.

Para ta generaoión deuFepofGsreindcadores se utitiza más de una fuente de datos o en su
defecto se trabaja de manera manuat.

Existencia de sotuciones que requ¡eren de innovación tecnotógica.

IDescripción Canal

Consulta de agentes
de cobranza

Web / Móvit

Web / Móvit

Serv¡cio para ta gest¡ón de pagos en [ínea. Para BCP,
SCoTIABANK,y Caja Arequipa se conecte a trávés de un
acceso directo y una red pr¡vada v¡rtual reat¡zando
transacciones a través de servicios web API REST. Para BCP
se conecta a través dE una red privada virtuat por internet
reetizando transacciones a través de servic¡os web API REST.

:f,ir,

'J
¡ ?,
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, q ,hercoesyjóo+.ra paqos en línea (BCP, Servicio para t€ gest¡ón de pagos en línea Web / Móvit
SC0TIABAN K, Ca¡a Arequ¡pa)

ctica para et Desarrotto de Ptanes de Contingenciá de Sistemas de información'pubticada por et
l. Es a partir de esta guía que son adoptadas tas siguientes fases y son detattadas a continuación:

ldentificación de riesgos

Estrategias para [a recuperác¡ón de desastre, incidencia o evento

Reatización de pruebas (imptementación).

9.1. Las escalas a utilizar

0

b
,ic

,,,![[tlflN,orFrá
Y flrittitt I

o

t(

Los ciudadanos y personas en generaI desean poder obtener respuesta inmed¡ata a su necesidad

de información o de trám¡te / servicio. La coyuntura actual está ltevando a EPS lLo S.A. a

configurar sus servicios de esia manera.

8. RESPONSABILIDADES

La ofic¡na de Tecnotogía de lnformación y Comunicac¡ones es [a unidad encargada de desarrottar,
imptementar y gestionar tos sistemas información, ta infraestructura tecnotógica y las
tetecomunicaciones que brindan soporte a las unidades orgánicas de ta EPS lL0 S.A.

ua 0ticrna dÉ Distribuc¡ón y Recolección de [a Gerencra de üpert,crones, es la unidad encargada dé
desarrottar, imptementar y gestionar Ios sistemas etéctr¡cos y ta infraestructura correspondiente
que brindan sopo¡ te a tas unidades orgánicas de ta EPS lLO S.A.

9. MARCO METODOLóGICO

§t presente Plan de Contingencia ha sido etaborado tomando como base las fases definidas en "Guía

d

Servicio digital Descripción

Escala cua[¡tativa de probabitidades

Constiluye [a representación de escatas descript¡vas para demostrar [a m¿gnitud de
consecuencias potenciales y su posibitidad de ocurrencia. Para cada r¡esgo identificado se
evatúan tos n¡vetes de probabitidad e ¡mpacto.

§
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r-5t€ la n, s muy4rn[ebte da materiatización det riesgo o se presume quaJte¡arÁ,or, ¡.

s prob¿bte ta máteriat¡zación det r¡esgo o se presume que posibtemente se
odrá mater¡aL¡zar

ALfO

MEDIO

ateflatizarse

le, po.o p.ob"

lmateriatizarse

bte ta materiatizac¡ón del riesgo o se presume que no ltegará a
BAJO

Escala cua ntitat¡va de impacto.

E[ mismo diseño definido para la escala cuat¡tat¡va es empteádo para ta escate cuant¡tativa,
[a cuaI es detallada a continuación:

§ A continuación, son descritas [as escatas cuantitativas de probabitidad e impacto
t(

ETiTTCII
l¡llillT[rct0t

IflÍtt:t!

o

ü'(

¡.

jlc¡
,§E

A

¡.

P
q

]'
iet hecho ttegara a presentarse, se tendría atto ¡mpacto o etecto sobre ta entidadA LTO

S i et hecho ltegara a presentarse, se tendría media impécto o efecto sobre ta entidad

]'
iet hecho ttegara a presentarse, se tendría bajo ¡mpacto o efecto sobre ta entidadBAJO

DEFINICION

BAJO

MEOIO 2

ALTO 3

NIVEL PROBABILIDAD DE OCURRENCIA

BAJO 1

MEDIO 2

ALTO 3

IMPACTO

,t fE
SORI!
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Escatas cuantitativas de probabitidad e impacto.
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Se describe ta Evatuación y Ctasificación de r¡esgos.

9.3. Niveles de Riesgo

. -. r. y.pr": .

I

BAJO
2

MEDIO

J
ALTO

I
BAJO

(3)

Riesgo
Moderado

(4)

R¡esgo
Moderado

2

MEDIO

J

ALTO

(3)

Riesgo
Moderado

u e¿n
a

1

iesgo ¡nsignificante. No se requiere ninguna
Muy Baja

ccron

2

I

lMenores efectos que pueden ser fácilmente
remed¡ados, se adm¡n¡stran con procedimientos
Jrutinerios
l

Baja

Riesgo
Moderado

3y tt lDeue ser administrado con procedimientos

lnormates 
de controt.

Medio

lse requi"ren pt"n"s de tratamiento requeridos,
limplementados y reportados e tos jefes de tas

loficinas, 
direcciones entre otros.

Attaó

9

I

lSe requiere acción ¡nmed¡¿ta, ptanes de

Itratamiento requeridos, imptementados y

lreportados 
a [a atta dirección.

Muy Atta

Nivel de
Riesgo

(Cuat¡talivo)

Nivel de R¡esgo

(Cuant¡tativo)

(

Yfll^xul

§

x'

fl

r'í/<' 'ú
NIE I

Cuantificación de Riesgos

Los riesgos serán cuantificados de acuerdo a dos factores

oRi
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9.2. Evaluación y clasificación de riesgo

oF(J
o-

=

PROBABILIDAD

0)
Riesgo

Aceptabte

(á)

Riesgo
lmportante

(ó)

Riesgo
lmpsrtante

Prioridad Descripción

Riesgo
Aceptabte

R igo
ante

Riésgo
lmporta¡te
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Probabitidad, que representa la posibitidad de que se presente eI desastre, incidencia o evento.

lmpacto¡ relrcsentada envergadurá deI riesgo, es dec¡r cuánto puede afectar

RIESGO = PROBABILIDAD X IMPACTO

IO. IDENTIFICACIÓN DE RIESGOS

10.1. Análisis de riesgo.

La empresa está expuesta a riesgos que pueden ser causados por eventos fortuitos o por el mal uso
de los recursos, pudiendo afectar los objetivos o las metas trazadas por [a empresa. En ese sent¡do,
la identificación de los riesgos se encuentra refer¡dos a aquettos qu€ afectan ta seguri-dad del
centro de datos, el cuaI trae como consecuenc¡a ta ¡nd¡sponibitidad, y afecta [a operación y
continuidád de los servicios.

E RA!, 10.2. Relación de riesgos sl n afeclar al DATA CENTER

LO

l( o
§

Gritlcrr ',
loxflir3lmctot '

Y ¡lili¿§

TEY

1 Terremoto

Fenómeno natural manifestado por una
sacudida brusca de ta corleza terrestre
producrda por [a lrberacrón de energía
acumutada en f orma deondassísm¡cas

Destrucc¡ón det ambiente
destinado pare e[ centro de d¿tos.
generando [a interrupción de
todos tos servicios que brinda.

2 Vand¿tismo

Se refiere a atentados que podrían afectar o
destruir tas instatacionés, equipos, programas
¡nformáticos, datos, documentación y eI
min¡ster¡o, por su función está expuesto a

ser ¿fectado.

lnterrupc¡ón parc¡aI o totaI de tos
servicios que brinda e[ centro de

datos.

3 Fraude
Evento referido a ta atlerac¡ón o sustracc¡ón de
detos para uso en contra de [a institución o en
beneficio deI autor del acto.

Uso iticito de tos recursos de la
Empresa en contra de ta
inst¡tución.

l. lntrusión de
la red.

Ataques que provienen locatmente o de
lnternet, originados por hackers, virus con la
final¡dad de atterar et norma L funcionamiento de
los recursos informáticos.

lnterrupción parciaI o totat de tos
servicios que brinda el centro de
datos.

Riesgo
ldent¡f¡cado

Consecuenciá#

:l

PÁGINA 24DE 51
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A continuación, son detattados riesgos identificados at Data Center de ta EPS lL0 S.A. y se describen
a continuación:

Descripción del r¡esgo

nr]d

lui
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Equipos inservibles por et inqreso
de agua aI amb¡ente destinado
para et centro de datos, generando
ta interrupción de todos los :
servicios que biinda.

I0.3. Cuanlificación de lo nlificados

En e[ s¡gu¡ente cuadro 5e detattan la ctasificación de los riesgos ¡dentificados en atención a lo
señalado en la metodotogÍa definida.

De [a vatoración reatizada en la matriz probabitidad por ¡mpacto, se ha identificado que existen
riesgos cuyo nivel hán sido vatorados como importante y moderado según ta probabitidad y et
¡mpacto que estos podrán generar en e[ cenlro de datos de producirse.

En ese sentido, conctu¡mos que e[ anátisis evidencia las posibtes contingencias que pudieran
presentarse y afectar a los sislemas de información y [a ptataforma que permite su operación, para
[o cual e[ presente "PLAN DE C0NTINGENCIA' desarrottara las estrategias a fin de poder mitigar tos

lLi
\

G¡¡ticr¡ ll0x BI¡tctót '
I¡¡IIIiI¡3

{d

rt?

5
lnundación /
aniego.

ocupación de agua en zonas que habitualmente
están tibres deb¡do aI desbordamienlo de ríos,
torrentes, ttuv¡es torrenciales, deshielo, por
subida de [as mareas por encima det nivet
habituat, por maremotos €rtre otros.

ó ln cend¡o
ocurrenc¡a de fuego no controtado que puede
afectar tos b¡enes.

1

Falta de
Itu¡do
Etéctrico,

Pérdide det suministro etéctrico en et centro de
datos.

Perdida det sumin¡stro de energía
etéctrica en eI centro de datos,
pudiendo originar daño en los
equipos sensibtes, perd¡da de
información or¡ginando una
interrupción en los servicios que

brinda el centro de datos

lt.

c

o

ERAT

a¡?

l 3 3 9 Riesgo Inaceptabte

2 2 3 6 Riesgo lmportante

3 lntrusión de ta red 2 2 l. Riesgo Moderado

l¿ lnundación / aniego l 3 Riesgo Moderado

5 lncendio l 3 Riesqo Moderado

6 1 2 2 Baja

7 I 2 2

# Riesgo ldentiticado Probábitidad (P) lmpacto (l) (P)x(l)

GERENC¡A DE ADM¡NISTRAGION Y FII{ANZAS
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Destrucción det amb¡ente
dest¡nado para et centro de datos,
generando ta interrupc¡ón de
todos los servicios que brinda.

Nivet de Riesgo

Fal.tá de ftu¡do
Etéctrico

3

Fr¿ude Ba¡a
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RIESGOS IMP0RTANTES y RIESG0S M0DERAD0S ¡dentificados

l. ESTRATEGIA pARA LA REcupERAclóru oe DESASTRES

La generatización de{ uso de los medios etectrónicos, informát¡cos y tetemáticos supone benef¡c¡os, pero
también riesgos asoc¡ados ante la ocurrencia de un desastre, incidente o evento por lo que se debe m¡t¡gar
su impacto non acciones que permitan dar continu¡dad de tos servicios de Tl, por Ío que son definidas
acc¡ones antes (preventivas), durante y después (reactivas)

ll.l. Actividades previas al desaslre (Prevenliva)

Son aquetlas actividades de ptaneamiento, preparación, entrenamiento y ejecución de las acciones
de resguardo de información que nos permita un proceso de recuperación viabte de tos serv¡cios de
Tl proporcionados por e[ Data Center de ta EPS lLO S.A., En ese sentido, se hace necesário e[ contar
con ta s¡guiente inrormacron:

Sistemas de lnformación

t(
¡¡n¡rcn 7

rDrrit3Iilcl0I '
YFrilrxIll

La 0ficina de Tecnología de ta lnformación y Comunicaciones de ta EPS lLO S.A., deberá contar
con una retación de los Sistemas de lnformación (anexo l); dicha retación debe considerar ta
siguiente información:

o Nombre de ta apticación o Sistema.

o Lenguaje con e[ que fue creado e[ Sistema, inctuyendo [a relación de librarías que to
conforman.

o Área usuar¡a, esto es el área usuar¡a dueña del proceso sistemat¡zado.

o Las un¡dades orgánicas y ent¡dades (internos/ externos) que usan ta información det
S¡stema.

o E[ votumen de los archivos (en MB) que trabaja et Sistema, s¡ fuera e[ caso.

o E[ Tamaño de ta base de datos (en MB).

o La(s) fecha(s) criticas, en tas que ta información es necesaria y debe estar disponibte.

Hardware deI centro de datos

La oficina de Tecnología de ta lnformación y Comunicaciones de ta EPS lL0 S.A. deberá
inventariar los serv¡dores y PCs de acuerdo a te importanciá de su contenido, para ser
pr¡orizados en caso de evacuación.

Atta disponib¡tidad de hardware de[ centro de datos; El centro de datos pr¡ncipat ub¡cado
en ta Sede adm¡nistrativa, deberá contar con un centro de datos alterno a nivel de
hardware y software en otra Sede Comercia[ permitiendo la continuidad de negocio, en

o

o
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este caso se probará y asegurará que los procesos de restauración de información
posibititen et func¡onam¡ento adecuado de los sistemas

Respatdo de la inforrnación (Backups)

Estabtecer un programa de Prácticas periódicas de todo e[ personal en lá Lucha contra los
diferentes tipos de sin¡estros, de acuerdo a los rotes que se te hayan asignado en los ptánes de
evacuación del personat o equipos.

Un especto importante es que e[ personal tome conciencia de que los siniestros (incendios,
inundaciones, terremotos, apagones, etc.) pueden reatmente ocurrir, y tomen con seriedad y
responsabitidad estos entrenam¡entos, para eslos efeclos es conven¡ente que participen los
etementos direct¡vos, dando e[ ejemplo de [a importancia que ta atta dirección otorga a [a
Seguridad lnstituc¡ona[.

Formación de equipos de evatuación

Esta función debe ser reatizada de preterencia por personal externo con experiencia en
Seguridad de [a lnformación, de no ser posibte, la reatizará e[ personal de ta Oficina de
Tecnotogía de [a lnformación y Comunicaciones, debiendo establecerse clarámente sus
funciones, responsabilidades y objetivos:

o Revisar e[ cump[¡m¡ento de [ás normas y/o procedim¡entos con respecto a Backups y
seguridad de equipos y data.

o Supervisar la realización periódica de tos backups, por pañe de tos equipos operativos,
comprobando físicamente su reatización, ádecuádo registro y atmacenamiento.

o Revisar la corretación entre ta relación de s¡stemas e informaciones necesarios para
la buena márcha de la Empresa, y [os backups reat¡zados.

o lnformar de los cumplimientos e incumptimientos de tas normas y/o procedimientos,
para las acciones de corrección respectivas.

,IJ 
G

GI¡ti6
t0niIrucrót

Y Íillial
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?
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Estabtecer los procedim¡entos (polÍticas o procedimientos de backup determinando
responsabitidádes en [a obtención de los Backups crít¡cos ident¡ficados) para ta obtención de
copias de seguridad necesarios para asegurar ta disponibitidad de ta información para ta
correcta ejecución de tos sistemas o apticativos ante [a ocurrencia de un desastre. incidente o
evenlo tales como:

o Archivos de configuración de apticativos

o Código fuente de apl¡cat¡vos

o Documentos adjuntos de aplicativos

o Archivos de un¡dades compartidas

o Motor de Base de datos

o Software base de PCs y Servidores

Entrenam¡enlo

Nil'

¿

I
OBIA
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11.2. Aclividades duranle el desastre.

Una vez presentada la contingencia, es necesaria la participación de todas las personas det área
donde ocurre la contingencia para [o cual se debe:

Ptan de emergencias

En este ptan se estáblecen las acciones se deben reatizar cuando se presenle un Siniestro,
además deberá incluir [a participación y activ¡dades a reatizar por todas y cada una de las
personas que se pueden encontrar presentes en e[ área donde ocurre e[ siniestro, debiendo
detattar:

o Vías de salida o escape.

o Ptan de Evacuación del Persona].

o Plan de puesta a buen recaudo de los activos (inctuyendo los act¡vos de lnformación)
de ta lnst¡tución (si las circunstanc¡as del sin¡estro to posibititan).

o Ubicación y señalización de los etementos contra et s¡niestro (extinguidores,
cobertores contra agua, etc.).

o Secuencia de ltamadas en caso de siniestro, tener a ]a mano: etementos de ituminación
(tinternas), tista de tetéfonos de Bomberos / Ambulancia, Poticíá Nac¡onát del Perú y de
su personal (equipos de seguridad) asignados para estos casos.

o Se debe segu¡r lo señalado en las ,ichas de contingenc¡e para los casos identificados
en e[ presente plan de cont¡ngencia (anexo 3)

\s Formación de equipos

E[ personal de ta oficina de Tecnología de ta lnformación y Comunicaciones, es et responsabte
det salvamento de equipos ¡nformát¡cos, de acuerdo a [a ctasificación de prioridades.

11.3. Actividades después del desaslre

Después de ocurr¡do e[ S¡niestro o Desastre es necesar¡o realizar las actividades que se delattan,
para restaurar todos los servicios de Tl y ta operación de [a empresa:

Evatuación de 0años

t'e'
iir¡l

c:

t(
GEf, Cll

l0Irir!tBrcúr
fflxlull

)

o

$
I
iA

lnmediatamenle después que e[ desastre, ¡nc¡dente o evento ha conctu¡do, se evatuará [a
magnitud de los daños produc¡dos, estabteciendo que sistemas están afectados, que équipos
han quedado inoperativos, cuates se pueden recuperar y en cuanto tiempo de acuerdo a [a
matriz de probab¡t¡dad por impacto. Luego de la evatuación, se identificarán las actividades a

ser desarrottadas a fin de restaurar los servicios de Tl afectados para to cual se deberá lomar
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Prioriza:ión de Actividades

Si et siniestro es general y contempla una pérdida totaf ta evatuación de daños reales y su
comparación contra e[ ptan, proporcionará [a lista de [as actividades a reatizar en función de ta
prioridad.

Es importante evaluar ta dedicación det personat a actividades que puedan no habersE afeclado,
a fin de as¡gnartos en forma temporat a las act¡vidades afectadas, en apoyo at personal de los
sistemas afectados y soporte técnico.

Ejecución de Actividades

Las actividades identificádas y priorizadas para la recuperaclón de ocurrido e[ desastre,
inc¡dente o evento, deberán ser realizadas por tos equipos de trabajo y se contará con un
coordinador que reportará et avance de [os trabájos de recuperación aI encargado det Ptan de
Contingencias. Las actividades de recuperaciór cerán "n dor etapas:

o La primera, [a restauración de los servicios priorizados de Tl det centro de datos.

o La segunda, es votver a contar con todos los servicios y los recursos inlormáticos,
debiendo ser esta úttima etapa to sufic¡entemente rápide y eficiente en [a medida de [o
posib te.

Evatuación de Resuttados

l(
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§ Una vez concluidas las [abores de Recuperación de los servicios de Tl que fueron afectádos por
el s¡n¡estro, debemos de évatuar objetivamente, todes las activ¡dades reatizadas, que lan bien
se hicieron, que t¡empo tomaron, que circunstanc¡ás mod¡ficaron (aceleraron o entorpecieron)
las actividades de recuperación de [os servicios, como se comportaron tos equipos de trabaio,
elc.

De [a Evatuación de resuttados y de[ siniestro en si, deberían de satir dos tipos de
recomendac¡ones, una [a retroatimentac¡ón del ptan de Contingencias y otra un¿ tista de
recomendaciones para minim¡zar [os riesgos y pérdida gue ocásionáron eI siniestro

Ret ro alim ent á ció n

Con [a eyatuación de resuttados, debemos de optimizar et Ptan de Contingencia originat,
mejorando [as act¡v¡dades que tuvieron atgún tipo de dificuttad y retorzando tos etementos que
funcionaron adecuadámente

Et equipo operát¡vo será conformado por tos colaboradores que designe et Área de Tl y et oficial de
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como referencia tas act¡vidades descritas en tas fichas de contingencia identit¡cadas (anexo 3).

1.l.6. Realizar pruebas de ¡mplemenlac¡ón
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seguridad de [a información, esto con ta finatidad de reat¡zar las- pruebas antes de ocurrir un
desastre, incidente o evento ocurra. Las act¡v¡dades que serán reatizadas corresponden a:

. Supervisar tos procedifBioritss* rre6pátdo y restauración de los s¡stemas dg inh¡¡n¿qjp&

. Partic¡par en !as pruebas y simutacros de desastres.

. Contar con un [istado de personas que serán contactadas de ocurrir un desastre (anexo 2).

r2. DtsPostct0NEs FTNALES
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Et Ptan de Contingencias de Tl deberá contar con et apoyo correspond¡ente por parte de ta Atta
Dirección, para sum¡nistrer de recursos financieros y humanos a fin de su ¡mptementación y
e.jecució n.

Realizar la conformación de un Comité e[ encargado de ptanificar. ¡mptementar y supervisar [a
ejecución det Pt¿n de Contingencia, que asegure ta tegatidad, consistenc¡a, adecuado uso,
seguridad, inv¡otabilid¿d y sostenibitidad de tos Sistemas de lnformación, hardw¿re y software.

La actuatización det presente ptan de contingencia debe ser realizado una vez aI año.

Todos tos cotaboradores que laboren en et Área tle Tl, deben formar parte de las act¡vidades y

están obtigados a participar en [á imptementación y e.lecución det Ptan de Cont¡ngencias de Tl.

Definir po[íticas de seguridad, como una herram¡enta para et controt permanente det cumptim¡ento
det Plan de Contingencia.

Las medidas que debemos adoptar para protegernos son tantas como amenazas existen, es por
etto que se debe d¡fund¡r a todas tás unidades operativas de EPS lL0 S.A. et presente plan de
conl¡ngencia.

Reatizar las acc¡ones necesarias para cumplir y hacer cumptir los objetivos y funciones
determinadas en et presente Plan de Contingencia.

Conlar con un centro de datos alterno a fin de m¡n¡mizar e[ tiempo de recuperación de los serv¡cios
de Tl.

Se debe prever contar con un sistema de respatdo eléctrico (UPS más banco de baterías) exctusivo
para ambos centros de datos; y que la trasferencia de energía sea de manera automát¡ca.

:fl
(o

La Oficina de Tecnología de lnformación y Comunicaciones, coordinará, evatuará y propondrá tas
medidas pertinentes para sotucionar todo aquetto retacionado a[ uso Adecuado de tos Equ¡pos de
Cómputo y Servicios lnformáticos, que no estén contemplados en [a presente direct¡va.

I
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¡J At{EXo,tiRELAClóN Oe LOS STSTEMAS Og l¡¡pOnUlClóU

sINC0

AV^LON

Soportar [as operac¡ones
comercieles: Rectamos
Reconsiderac¡ones Apetaciones
Soticitud de serYicio Cambio de
categoría Cambio de titutaridad
Satdos Histórico de consumos
Consulta de agentes de
cobranza Pagos en [ínea

Soporta Las operaciones del
á,ca administrat¡va

Registro y seguimiento de

documentación interna y
externa

Registro y seguimiento det
trámite documentario

Reg¡stro de incidenc¡as
operacionales

Len g,

Programación: Producción
sybase

Leng,
Prograrnación
Foxpro V¡suat

Leng.
Programac¡ón:
Pert,Angu[ar Producción
Base de 0atos:
PostgresS0L

Gerencia Comerc¡at:

Gerencia de
Administración y

2016 - 2023 ¡¡¡¡¡2¿5

Oficina de Cont¡b¡Lided

Equipo de Finanzas

Gerenc¡a de
Administración y

prodr¡ccién. 2¡1g - 2923 Finanzas

Todas [as oficinas para
requer¡m¡ento.

de

enta
ANET

2023 A n¡vet ¡nslituc¡onal

IL
§

r¡¡¡rcu )
lorrí3I¡rcrót '

YfI illS SIAF

Sisteme de
gestión
documentaI

INTRAN EI .
E.TRAM¡

Sistema de
gestión

_ documentat

INTRANET.
E-DANA

Sistema de
req¡stro de
v¡sitas

Gestión de presupuesto
inst¡tucionat

Ejeculabte Producción 2016

Gerencia de
Adm¡n¡strac¡ón

Equipo de F¡nanzes

GerEncia GeneraI

Ptánes y Presupuesto

Gerencia de
Administración y
Fina n zas

Leng,
Progremac¡ón:
PHP Producción 2023 A nivet institucionat

Base de Datos:
PostgreS0L

Leng,
Programacaón:
PHP Producción 2023 A nivet inst¡tucionat

Base de Datos:
PostgreS0L

/,
TE

Ri¡

Leng.

Resistro de v¡sitas a ra entidad ii"$"J:"J:"' Producción

Datos: MySOL

Puestá en I

proaucción 
I

Árees donde se
utiliza

Descripción
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Sislema de
información
/ Aplicación
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ANEXO 2: OeSCnlpClót'¡ DE.EOUTPOS OE TRABAJOS f \F-..¿ ¡. .rr.r^.

0l
Mitagros Karin Caytano
Agu¡tar

Gerente de Admrnistración y Finanzas 954 6ó5 880

02
Jose Luis Portugat
Astoqu¡tca

.Jefe de Oficina de Tecnotogíé de lnformac¡ón y
Comun¡caciones 991 352 230

03
Wilbert Jose Torrico
0u ispe

Anatista en Tecnología de ta ¡nformación y
comunicac¡ones 997 353 ¿30

Celularfie]éfono

,IJ 
G

c

6t¡Hcta
roÍí!ri¡ctot

Y t¡itx¡t!

t(o

o

01
Mitagros Kar¡n Caytano
Aguitar 954 óó5 880

02
Jose Luis Portugal
Astoquitca

Jefe de Oficina de Tecnología de lnformación y
Comunicaciones 991 3s2 230

03
Witberl Jose forrico
0uispe

Anatista en Tecnotogía de ta información y

comuntcaclones 997 353 430

EOUIPO DE RESPUE$A DE EI!ÍERGENCIAÉI'E SEGURIDAD PERIMETRAL

Nlo. Nombre de Personal Cargd Celularfielélono

0l
Mitagros Kar¡n Caytano
Aguitar Gerente de Adm¡nistración y Finanzas 95¿ 665 880

02
Jose Lu¡s Portugal
Astoquitca

Jefe de 0ficina de Tecnotogía de lnformación y
Comunicaciones 997 352 230

Witbert Jose Torrico
Ouispe

Analista en Tecnología de ta información y
comunlcacrones 997 353 430

EOUIPO DE RESPUESTA DE EMERGENCIA DEL CENTRO DE DATOS

Nro. Nombre de Personal Cargo Celular/teláIono

/¿
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EOUIPO DE RESPUESTA A EMERGENCIA EN EL CE?.ITRO DE DATO5

Nro. Nombre de Personal Cargo

Gerente de Administración y Finanzas
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á) DESCRIPCIóN DEL EVENTO

Un terremoto es un mov¡miento de [a corteza lerrestre que se percibe como una vibrac¡ón brusca y
que es produc¡do por [a liberación de energía en forma de ondas sísmicas desde e[ ¡nterior det
planeta. Las pr¡nc¡pales partes de un terremoto son et hipocentro y é[ epicentro. Adémás, podemos
decir que hay diferentes tipos de lerremotos según s¡ su or¡gen es natural o antrópicas.

b) CUANTIFICACIóN DE LOS RIESGOS

h;l i -. f l!! ¡rrr

<5,
,¡

IAP
§; AT

(

c) acTtvtDADES DE pREVENCtóN (ANTES)

JEFE DE OFICINA DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIONES (JOTIC)

. Verif¡car que se reaticen respatdos de [a información de manera periódica por ta ATIC,
debiendo generar [a respectiva acta de evidenc¡a.

ANALISTA EN TECNOLOGÍA DE LA INFORMACIóN Y COMUNICACIONES (ATIC)

. Contar con respatdos actual¡zados de los detos electrón¡cos de ta Empresa, almacenados
fuera del inmueble y/o en e[ centro de datos atterno.

. Asegurar que los elémentos que se encuentran en e[ centro de datos sean ubicados de
manera tal que permanezcan estabtes durante la contingenciá y cumptan con et estándar
para centro de datos

.t
er¡nc¡r i

tDÍ;tsr¡lctor '
Íllltlr3

o

§

// +.
tE

A

3 3 Riesgo lnaceptabte

# Ries€o ldenlificádo Probab¡lidad (P) - lmpaaú (l) IP)x(l) Nivel de Riesgo

GG GAF JOTIC ATIC

Actividades preventivas (antes) I I RC E

l: lnformadc R: Responsable C: Consuttado E: Encargado ,
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ANEXO 3:l Riesgo: TERREM0T0
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IiIATRIZ DE ASIGNACIÓN DE RESPONSABILIDADES

RESPONSABILIDAD

AC]IVIDADES
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Se mantendrán cerradas las puertas de los gabinetes a fin de minimizar ta caída de equipos
u otros

I r\F-r. .¿ ¡¡ 'r¡ rr.¡¡

v

. t(o

I o

§

d) AcnvtDADEs n¡ e.lecucrór (DURANTE).

JEFE DE oFrcrNA DE TEcNoL0GíA DE tNFoRMAcróN y coMUNrcAcroNES (Jolc)
o Reatizar e[ monitoreo de[ incidente

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. Evacuar et área si es necesario, utilizando tas rutas de emergencia buscando un lugár
seguro y evitando ventanas, así como e[ uso de escateras

ANALISTA EN TECNOLOGIA OE LA INFORMACION Y COMUNICACIONES (ATIC)

o Levantar los serv¡c¡os repticados en e[ centro de datos atterno, si fuera e[ caso. No ingresar
a[ área afectad¿ hásta que las respect¡vas brigadas y/o autoridades

. indiquen que es sequro. A[ inqresar hacerto con cuidado y únicamente si cuenta con lá

,r!Í1,'lrlll,r, ,'
r ¡rÍtl¡t3

GG GAF JOTIC ATIC

Actividades preventivas (antes) E

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACIóN DE RESPONSABILIDADES

RESPONSABILIDAD

ilE
'g 6E

GAF JOTIC ATIC

I E

l: lnformádo R: Responsabte C: Consuttado E: Encargado

MATRtz DE astcNActóN DE REspoNsABtLtDADEs

RESPONSABILIDAD

ACTIVIDADES

GERENCIA DE ADMIT{ISTRACIOT{ Y FINANZAS
OFICINA DE TECNOLOGIA DE LA INFORI\¡ACION Y CO¡¡UNICACIONES

ACTIVIDADES

RC

e) acTrvrDADES DE RECUPERACTóN (DESPUES).

Actividades preventivas (antes) RC

JEFE DE oFtctNA DE TECNoLoGÍA oE rNFoRMActóN y coMUNtcactoNEs (JoTlc)

. Registrar to sucedido; así como tas actividades que fueron reatizadas para su sotución
debiendo ttevar un control det mismo en un reg¡stro de evidencia de riesgo.

. Anatizar [o ocurrido a fin de retroatimentar eI Ptan de contingencia (mejora continua) y
actuat¡zar [as f¡chas de cont¡ngenc¡a.

flir

.,/-

lu)

\
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protección necesaria.

¡ Reatizar un diagnóstico prelim¡nar aI ingresar at centro de datos afectádo por ta

' . - ctntingehc¡a, para detectar et nivet de daño y así sot¡citár eI equipo, mater¡at y personat
necesarios para su recuperación y/o .eemptazo.
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ANEXO 3:2 Riesgo: FALTA 0E FLU.|D.O ELECTRIC0

IL
.§

e¡n¡*c,r i
llllirtt¡lcr0r '

I flIli¡tl

I o

A) DESCRIPCIÓN DEL EVENTO

Pérdida de etectric¡dad a corto o largo ptazo en una zona, y puede tener muchas causas, como fattos
en una estación etéctrica, daños en tas [íneas de transmisión, subestac¡ones u olras partes det

sistemá de distr¡bución, un cortocircuito o una sobrecarga de ta atimentación etéctrica.

b) cuANnFtcactót'¡ oe los RtEsGos

c) ACTTVTDADES Oe pn¡VeruCtÓH (IUTES)

JEFE oE oFrctNA oE tEc¡tolooía oE ruponulclóru Y coMUNlcAcloNEs (JoTlc)

. Proveer sistema eléctrico de abastecimiento (UPS + banco de baterías), independ¡ente en el
centro de dátos con un tiempo de autonomía sufic¡ente para que 5e pueda act¡var et centro
de datos alterno

. Reatizar las coordinaciones de[ caso con e[ área de Logíslica para ltevar a cabo el
mantenim¡ento periódico det UPS

d) acrvroADEs oe e.¡scuctóru (DURANTE).

tf(

ro\

a,

I:TE

§r
7\

ORIA

3 ó Riesgo lmportante2

# R¡esgo ldenlificado Probabitidad (P) lmpaclo (l) (P)x(l) N¡vet de R¡esgo

¿uc

GAF JOTIC ATIC

RCActiv¡dades preventivas (antes)

l: lnformado R: Responsabte C: Consuttado E: Encargado

'./
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Fatta d€ ftuido

Etóctrico

MATRtz DE AstGNtclót¡ o¡ RESPoNSABtLIDADES

RESPONSABILIDAD

ACTIVIDADES

I E

ANALISTA EN TECNOLOGíA DE LA INFORMACIÓN Y COMUNICACIONES (ATIC)

. Realizar pruebas periódicas det s¡stema de abastec¡miento eléctrico.

. Reatizar las conf¡guraciones respectivas de fatlas, caídas o problemes det UPS.
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JEFE DE oFrctNA oE rEc¡lor-ooíe DE rNFoRMAcróN y coMUNrcAcroNEs (Jolc)

r Reatizar eI monitoreo del incidente

ANALI5TA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

o Vatidar que et UPS este act¡vo y en operación duránte e[ corte de ltu¡do etéctr¡co.

o Reatizar e[ apagado de tos equipos y/o dispositivos cuyo uso no sea prioritario.

. Levantar los serv¡cios replicados en eI centro de datos arterno, si fuera e[ caso.

7
AI e) ACTTV|DADEs Oe RECUpenlC¡óN (DESPUES).

JEFE DE OFICINA DE TECNOLOGiA DE INFORMACION Y COMUNICACIONES (JOTIC)

. Registrar to sucedido; así como las actividades que fueron reatizadas para su sotución
debiendo [[evar un conlrol del m¡smo en un registro de evidencia de riesgo.

o Anatizar [o ocurrido a fin de retroalimenlar e[ Ptan de contingencia (mejora continua) y
actualizar las fichas de cont¡ngencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. Constatar et buen funcionamiento de todos tos equ¡pos y dispositivos de computo

,l!

ilrr

GG GAF ATIC

Actividades prevent¡vas (antes) RC E

AcnvrúÁDEs

GAF JOTIC ATIC

Actividades preventivas (antes) I RC E

l: lnformádo R: Responsablé C: Consuttado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

RESPONSABILIDAD
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I,IATRIZ DE ASIGNACIóN DE RESPONSABILIDADES
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l: lnformado R: Responsabte C: Consuttado E: Encargado
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A) DESCRIPCIÓN DEL EVENTO

Una intrusión en ta red denota cuatquier act¡vidad no aulorizada o agresiva en una red digitat. Las
act¡vidades no autorizadas pueden poner en riesgo la seguridad de las redes y los datos. En e[
mundo digitat actust, las pequeñas y grandes empresas están sujetas a estos ataques

Ataques que provienen desde lnternet, originates por hackers, virus con ta finatidad de atterar et
normaI funcionamiento de los recursos

b) CUANNFICACIÓN DE LOS RIESGOs

,.;,.

I
-r¡ C) ACTIVIDADES DE PREVENCIóN (ANTES)

t(

Eri

c¡n¡l€lr ]
r0Illr§tilcr0r '

Yflilti¡ll
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5\
ú JEFE DE oFtcrNA oe recruotooÍl DE rNFoRMActóN y coMUNtcActoNEs (J0Tlc)

. Verif¡car que se reaticen respatdos de [a información de manera periódica, debiendo generar
la respectiva acta de ev¡dencia.

o Verificar se cuente con ta actuatización y eI soporte vigente det IPS y e[ antivirus, deb¡endo
generar la respect¡va acta de ev¡dencia.

ANALISTA EN TECNOLOGÍA OE LA INFORMACIÓN Y COMUNICACIONES (ATIC)

. Conlar con respaldos actuat¡zados de tos datos etectrónicos de la Empresa, atmacenados
fuera del inmuebte y/o en et centro de dalos atterno.

. Contar con [os equipos de seguridad perimetral actuatizados y con soporte v¡gente.

. Contar con antivirus instatados en las PC y servidores, actuat¡zados y con soporte vigente.

2 tt Riesgo Moderadn3 lntrus¡ón de le red 2

# R¡esgo ldent¡ficado Probabitidad (P) lmpacto (l) (P)x(l) N¡yél de R¡esgo

GG GAF JOTIC ATIC

I RC EAct¡vidades preventivas (antes)

l: lnformado R: Responsabte C: Consultado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

RESPONSABILIDAD

ACTIVIDADES

GERENCIA DE ADMINISTRAC¡ON Y FINANZAS
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d) AclvtDAoEs oe ¡.1¡cucró¡¡ (DURANTE).

JEFE DE 0FtCtNA Oe tECr.rOLOOÍl OE ll,¡ronuaclóH y coMUNtcACtoNES (JOT|C)

o Reatizar el monitoreo d€l inc¡dente

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

' conf¡rmada la presencia de una intrusión en ta red, se deberá ¡nvestigar su origen para to
cual se debe comprobar cuátes son ros equipos y servicios que se esián siendo
comprometidos a fin de identificar los causantes del ataque.

. Desconectar el o los equ¡pos inf€ctados de ta red.

' Visuatizar los procesos áct¡vos en los serv¡dores a fin de ¡dentificar comportamiento inusual
en estos, debiendo considerar:

o Procesos que Uevan act¡vos un largo periodo de t¡empo

c Procesos que consumen un nivet elevado de CpU

o Procesos que no están ejecutados desde una pc perteneciente a la red det Eps lLo s.A.
o Revisar los archivos de registro (tog) a f¡n de oblener ¡nformación sobre
o conexiones a lugares poco frecu€ntes, utilización de apticaciones inusuates y otras

actividades sospechosas de intrusión.

o Chequeo de tos an:h¡vos del sistema a fin de detectar s¡ han sido modificados.

. comprobar los puertos de conexión abiertos; a fin de detectar si hay alguno en especiat que
no [o debería ser.

. Comprobar la existencia de sniffers en [a red de EpS lLO S.A.

E) ACTIVIDADES DE RECUPERACIÓN (DESPUES)
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GAF JOTIC ATIC

l: lnformado R: Responsabte C: Consultado E: Encargado

MATRIZ DE ASIGNACÍÓÑ DE iIESPONSABILIDADES

RESPONSABILIDAD

GG GAF JOTIC ATIC

Aclividades preventivas (antes) I I RC

ACTIVIDADES
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GGACTIVIDADES

Act¡vidades preventivas (antes) RC E

MATRIZ DE ASIGNACIÓN DE RESPONSABILIDADES

RESPONSABILIDAD
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PLAN DE CONTINGENCIAS INFORMATICO
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I Fecha: LGl1¿/2024

L

l: lnformado R: Responsabte C: Consultado E: Encargado

i lE¡¡..- n ..,1E
JEFE DE OFTCINA DE TECNOLOGí§¡filllnñCtÓN y coMUNtcActoNES (JoTtc) 

-!!,

. Registrar lo suced¡do; así como las actividades que fueron reatizadas para su sotución
debiendo ltevar un control del mismo.

. ldentif¡car tas oportunidades de mejora a fin de retroatimentar et ptan de contingencia.

¡ Analizar [o ocurr¡do a fin de retro¿timentar et Ptan de cont¡ngencia (mejora .continua) y
actuatizar las fichas de contingencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. De detectarse que la incidencia ha afectádo a atgún componente de software o hardware
del servidor, se debe comunicar at dueño de ta información a fin de que verifique su ¡mpacto.

. si se comprueba que tos equipos de segur¡dad han fattado en ta detección de ¡ntrusos, debe
recurrirse a[ proveedor a f¡n de comunicar et hecho.
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PLAN DE CONTINGENCIAS INFORMATICO
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ANEXo 3:4 Riesgo: INUNDACIóN / ANIEGo

A) DESCRIPCIóN DEL EVENTO

Un fenómeno natural es un evento de cambio que ocurre en la naturateza, en cuyo origen e[ ser
humano tiene poco o nada que ver. Esto puede abarcar desde un evento recurrente y cotidiano,
hasta uno fortu¡to, sorprendente o catastrófico. En et úttimo caso, puede usarse tamb¡én et término
desastre naturat.

b) CUANTIFICACIÓN DE LOS RIESGO5

ACflVTDAOES DE PREVENCTÓN (ANTES)

JEFE DE OFTC|NA DE TECNOLOGÍA DE TNFORMAC|ÓN y COMUNTCACTONES (JOT|C)

o Verificar se realicen respatdos de [a información de manera periódica, debiendo generar [a
respect¡va acta de evidencia

ANALISTA EN TECNOLOGÍA DE LA INFORMACIóN Y COMUNICACIONES (ATIC)

. Contar con respaldos actuatizados de los datos etectrónicos de la Empresa, atm¿cenados
fuera det inmueble y/o en e[ centro de datos alterno

d) AcnvrDAoEs DE EJECUCTóN (DURANTE).
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lnundación / aniego 1 3 3 Riesgo Moderado

Nivel de Riesgof Riesgo ldentificado Probabitidad (P) lmpacto (l) (P)x(l)

GG GAF JOTIC ATIC

I RC E

l: lnformado R: Responsabte C: Consuttado E: Encargado

ACTIVIDADES

GERENCIA DE ADMINISTRACIOI¡ Y FINANZAS
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PÁGINA 4I DE 5,t
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PLAN OE CONTINGENCIAS INFORMATICO
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I RGG No.039-2024-GG
lrpstos.a
| ftcha:16/0212024
I

Reatizar el monitoreo del ¡ncidente

e) acTrvtDADES OS neCr-';'¡nactóN fcEspuEs).

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. Evacuar el área, utitizando les rutas de emergencia de ser e[ cáso

' Únicamente si tas brigadas y/o autor¡dades ind¡quen que es seguro, desconectar tos equipos
de comunicac¡ones y serv¡dores det centro de cómputo considerando 

", 
.o..".to 

"p"gJOo,de ser factible.
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€t8lrc¡l )

toxti|lIntctúi '
rflitt¡t!

o
JEFE DE 0FrCrNA Oe tEC¡rOlOe íl oe rruronulcrór.r y coMUNTCACTONES (JOTTC)

' Registrar [o sucedido; así como tas actividades que fueron reatizadas para su sotución
debiendo ttevar un controt det mismo en un registro de evidenciá de riesgó.

o Analizar lo ocurrido a fin de retroarimentar et plan d€ contingencia (mejora continua) y
actualizar las fichas de cont¡ngencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. Levantar los servicios replicados en el cenlro de datos atterno, si fuera el caso.

. No ingresar al área afectada hasta que tas respectivas brigadas y/o autoridades

. ind¡quen que es seguro. At ¡ngresar hacerlo con cuidado y únicamente si cuenta con [aprotección necesaria.

¡ Reatizar un diagnóstico pretiminar at ingresar a[ centro de dátos arectado por ta
contingencia, para detectar er nivel de daño y así soticitar et equipo, materiat y peisonat
necesarios para su recuperación y/o reemptazo.
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GG JOTIC ATIC

Actividades preventivas (anEs) RC

l: lnformado R: Responsabte C: Consuttado E: Encargado
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GAF JOTIC ATIC

Actividades preventivas (antes)

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACIÓN DE RESPONsABILIDADEs

RESPONSABILIDAD

ACTIVIDADES

GEREN CIA DE ADMTNISTRACTON Y FINANZAS
OFICINA DE TECNOLOGIA OE LA INFORMACION Y COMUNICACIONES PÁGINA 42DE5,I

JEFE DE OFICINA DE TECNOLOGiA DE INFORMACIóN Y COMUNICACIONES (JOTIC)
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PLAN DE CONTINGENCIAS INFORMATICO
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RGG No. 039-2024-GG-

EPS ItO S.A,

Fecha:16/0212024

ANEXO 3:5 Riesgo: INCENDIO

c) acTtvtDADES Oe pnevE¡'¡cró¡¡ (Anres)

JEFE 0E 0FrcrNA DE TEcN0LoGiA DE rNFoRMAcróN y coMUNrcAcroNEs (Jorc)

' Distribuir et área de rnformárica de tat forma que tos equipos y disposit¡vos de mayor
cuidado y valor sean colocados en lugares con menor r¡esgo y tácii evaiuación

' lmptementar extiatores de hieto seco y rec¡bir e[ entrenamiento necesar¡o pará su
utitización.

. Verificar las instatac¡ones etéctr¡cas y reemptazar todas [as tomas corrientes defectuosos.

. ver¡ficar se realicen respaldos de la información de manera periódica, debiendo generar ta
respect¡va acta de ev¡dencia.

ANALTSTA eru recruolosÍa DE LA tNFoRMAclóru y co¡¡ ur.t lctctoNES (ATtc)

' contar con respátdos actuatizados de los datos etectrónicos de ta Empresa, atmacenados
fuera del inmuebte y/o en el centro de datos atterno.

d) acflvrDADEs DE EJEcuctóN (DURANTE).
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5 lncendio I 3 3 Riesgo Moderado

# R¡esgo ldenl¡ficado Probabitidad (p) lmpacto (t) (p)x(t) Nivel de Riesgo

GAF JOTIC ATIC

Actividades preventivas (antes)

l: lnformado R: Responsable C: Consuttado E: Encargado

GERENCI A DE ADMINISTRACION Y FINA ZAS
OFICINA DE TECNOLOG¡A DE LA ¡NFORMACION Y COMUNICACIONES PÁGINA 43 DE 5I
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.) DESCRIPCIóN DEL EVENTO

0currencia de fuego no controtado que puede afectar los bienes

b) CUANTIFICACIóN DE LOS RIESGOS
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MAIRtz DE AstcNlctó¡¡ og n¡spoNslstLloloes

RESPONSABILIDAD

ACTIVIDADES
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JEFE DE oFrctNA DE TEcNoLoGÍA oE rNFoRMActóN y coMUNtcActoNES (JoT|c)

o Reatizar eI mon¡toreo del incidente

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

o Evacuar e[ área, utitizando las rulas de emergencia de ser e[ caso.

. Uso de ext¡ntores para tratar de apagar et incendio

. Alertar a tos Bomberos, para etto se recurrirá a los números tetefónicos de emergencia, a

efectos de obtener una pronta respueste al acontecim¡ento.

. Evacuación de [os equipos mas importantes, de mayor costo y de fácit movitidad.

. Únicamente si ex¡slen las condiciones de seguridad, desconectar los equ¡pos de
comun¡cac¡ones y servidores del centro de cómputo considerando su correcto apagado de
ser factible.

§ E) ACTIVIDADES DE RECUPERACIÓN (DESPUES)

JEFE DE OFICINA DE TECNOLOGÍA DE INFORMACIóN Y COMUNICACIONES (JOTIC)

. Registrar lo sucedido; así como las actividades que fueron reat¡zadas para su sotución
debiendo ltevar un controt del m¡smo en un registro de evidencia de riesgo.

. Analizar [o ocurrido a fin de retroalimentar eI Ptan de contingencia (me.iora continua) y
actualizar las fichas de contingencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

d
¡IE ?

GG GAF JOTIC ATIC

Actividades preventivas (antes) RC E

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

..iPONSABILIDAD

ñbrvroloes

GG GAF JOTIC ATIC

Actividades prevent¡vas (antes) RC E

l: lnformado R: Responsabte C: Consultado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

RESPONSABILIDAD

GEREI{CIA DE ADMINISÍRACION Y FINANZAS
OFICINA DE TECNOLOGIA OE LA INFORMACION Y COMUNICACIONES

PÁGINA ¿T4 DE 5I

ACTIVIDADES
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RGG No. 039-2024-GG
EPS ILO S.A.

Fecha: 76/02/2024

. No ingresar a[ área afectada hasta que las respectivas brigadas y/o autoridades ind¡quen
z!¡ ú,' i :¡. ( e ;rfurtúúéguro. Al inoresar tracerllio_rui@frnilftF si cuenra .o.' 

'" 
o.or"üÑBE

necesar¡a.

Levantar los servicios repticados en e[ centro de datos átterno, si fuera eI caso I'

Re¿lizar un diagnóstico preliminar al ingresar al centro de datos afectado por ta
cont¡ngenc¡a, para detectar e[ nivel de daño y así solicitar et equipo, materiat y personal
necesarios para su recuperación y/o reemptazo.
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PLAN DE CONTINGENCIAS INFORMATICO

EPS ILO S.A

J 
RGG No. 039-2024-Gc

I EPS rLO S.A.

Fechat 1.6/0212024

?a,

ANEXO 3:ó Riesgo: VANDALISMO qJé e9 5(

A) DESCRIPCIóN DEL EVE¡ITO

E[ vandatismo es [a hostitidad aparentemente injustificada hacia tas posesiones de tos demás. Suete
manifestarse en e[ espacio púbtico con alaques a monumentos, bancos, paredes, etc., ya sea con ta
intención de transmit¡r un mensaje o por el simple hecho de destru¡r [o ajeno.

Et vandátismo también puede ttevarse a cabo de forma v¡rtuat a través de [a atteración de tas páginas

de lnternet. Una muestra de[ vandatismo digitál ocurre cuando se interviene un sitio para ta
pubticación de un mensaie contrario a[ verdadero espíritu de ta página en cuestión.

AcrvrDADEs oe pneverucró¡¡ (l¡¡res)

ANALIsTA gru lecruolooÍa DE LA tNFoRMAclóru v cot"tutllclcl0N ES (ATlc)

. Contar con respatdos actuát¡zados de tos datos etectrónicos de la Empresa, atmacenados
fuera det inmueble y/o en e[ centro de datos atterno.

. Contar con tos equ¡pos de seguridad Perimetral áctuatizados y con soporte vigente.

. Contar con antiv¡rus instatados en las PC y servidores, aclualizados y con soporte v¡gente.

r¡

t(o

¡ LO

.!
GtS C¡t

rDIrülIBlCt0i
lrrxtf¿¡!

? 2 BajaI

# Riesgo ld€nt¡ficado Probabilidad (P) lmPaclo (l) (P)x(l) Nivel de Riesgo

I

GAF JOTIC ATICGG

EI RCActividades preventivas (antes)

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

RESPONSABILIDAD

ACTIVIDADES

GERENCIA DE ADMII{ISTRACION Y FI ANZAS
OFICIÑA OE TECNOLOGIA DE LA INFORMAC1ON Y COMUNICACIONES

PÁGINA 46 DE 5I

0

b) CUANTIFICACIÓN OE LOS RIESGOS

JEFE DE OFICINA DE TECNOLOGíA DE INFORMACIóN Y COMUNICACIONES (JOTIC)

. Verificar que se realicen respatdos de [a información de manera periódica, debiendo generar

[a respectiva acta de evidencia.

. Verificar se cuente con ta actuatización y e[ soporte vigente del IPS y el antivirus, debiendo
generar ta respectiva acta de evidencia.

j

flü

;l/c

[,i
lfE Ii

6

I
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d) aclvrDADEs oe ¡.¡¡cucrów (DURAMIE).

JEFE DE oFrcrNA DE TEcNoLoGíA DE tNpoRuecróN v coMUNtcAcroNES (JoTrc)

o Reatizar e[ mon¡loreo det incidente

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONEs (ATIC)

. Conf¡rmada ta presencia de una intrusión en la red, se deberá investigar su origen para [o
cuat se debe comprobar cuátes son tos equipos y servicios que se están siendo
compromét¡dos a fin de identificar los causantes de[ átaque.

. Desconectar e[ o los equipos infectádos de la red.

. Visuat¡zar los procesos activos en los servidores a fin de identificar comportamiento inusuat
en estos, debiendo considerar:

o Procesos que [evan activos un largo periodo de t¡empo

o Procesos que consumen un nivel e]evado de CPU

o Procesos que no están ejecutados desde una PC perleneciente a [a red det EPS lL0 S.A.

o Revisar los archivos de registro (tog) a fin de obtener información sobre

. conex¡ones a lugares poco frecuentes, ut¡tizac¡ón de apl¡cac¡ones inusuates y otres
actividades sospechosas de intrus¡ón.

¡ Chequeo de los archivos del sistema a fin de detectar si han sido modificados.

. Comprobar los puertos de conexión abiertos; a fin de deléctar si hay atguno en especial que

no [o debería ser.

. Comprobar la existenc¡a de sniffers en la red de EPS lLO S.A.

E) ACTIVIDADES DE RECUPERACIóN OESPUES).
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GG GAF JOTIC ATIC

RC EActividades preventivas (antes)

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACIóN DE RESPONSABILIDADES

ACTIVIDADES

GG GAF J OTIC ATIC

Act¡v¡dades prevent¡vas (antes) RC E

MATRIZ DE ASIGNACIóN DE RESPONSABILIOADES

GERENCIA DE ADM¡NISTRACION Y FINANZAS
OFICINA DE TECNOLOGIA DE LA INFOR[4AC ON Y COMUNICACIONES

PÁGINA 47 OE 51
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PLAN DE CONTINGENCIAS INFORMATICO

EPS ILO S.A

RGG No. 039-2024-GG
EPs ILO S.A.

Fecha: 1610212024

l: lnformado R: Responsabte C: Consuttado E: Encargado

!Gt-j3r¡¡ü- r Uli¡¡¡r-l
JEFEiEÚ€Nil¡§EE TECNOLOGíA DEINFORMACIóN Y CreI'NES (JOTIC)

. Reg¡strar lo sucedido; así como las actividádes que fueron realizadas para su solución
debiendo ltevar un contro[ de[ m¡smo.

. ldent¡ricar tas oportunidades de mejora a lin de retroatimentar e[ plan dé contingenc¡a.

. Analizar [o ocurrido a fin de retroalimentar e] Ptan de contingencia (mejora .continua) y
actua[izar tas fichas de contingencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. De detectarse que [a incidencia ha afectado a atgún componente de software o hardware
det servidor, se debe comunicar a[ dueño de [a información a fin de que verif¡que su impacto.

. Si se comprueba que los equipos de seguridad han faltado en ta detección de intrusos, debe
recurr¡rse at proveedor a f¡n de comunicar eI hecho.
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ANEXO 3:7 Riesgo:-FRAUDE

b) cul¡¡l¡rclcró¡¡ DE Los RtEsoos

c) aGTtvrDADEs oe pnEvenclÓ¡¡ (l¡nes)

JEFE DE oFtcrNA oE tecuotocÍt DE rNFoRMAcróN y coMUNrcAcroNEs (Jolc)

. Verificar que se reaticen respaldos de [a ¡nformación de manera periódica, debiendo generar
[a respect¡va acta de evidencia.

. Verificar se cuente con [a actuat¡zac¡ón y e[ soporte vigente det IPS y et antivirus, debiendo
generar [a respectiva acta de evidencia.

ANALTSTA eu tEcr.,,ror-ooÍl DE LA tNFoRMAcló¡r y cowur.lcrcroNEs (ATrc)

. Contar con respatdos actualizados de [os datos etectrónicos de [a Empresa, atmacenados
fuera del inmuebte y/o en et centro de dátos atterno.

. Contar con los equipos de seguridad per¡melrat actual¡zados y con soporte vigente.

. Contar con antivirus instatados en las PC y servidores, actuatizados y con soporte vigente.
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GAF JOTIC ATIC

Actividades preventivás (antes) RC

l: lnformado R: Responsabte C: Consuttado E: Encargado

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

RESPONSABILIDAD

ACTIVIDADES

l 2 2 Baja

# Riesgo ldenlificado Probabilidad (P) lmpaclo (l) (P)x(l) Nivel de Riesgo
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OFICINA DE TECNOLOG A DE LA INFORI\¡ACION Y COMUNICACIONES

PÁGINA 49 DE 5,I

L

I

'LAN 
DE c'NTrNGENcrAs rNFoRMArco i !Íro,[rT' 'o'o 

oo

EPS ILO S.A Fecha: t6lo2l2o24

A) DESCRIPCIóN DEL EVENTO

Et fraude es cuatquier acción de engaño o manipulación que se reatiza con el propós¡to de obtener
beneficio de manera itícita. Por cons¡guienle, estas acciones son consideradas un detito, e[ cual
genera consecuencias Iegates

Baio esta perspectiva, un acto lraudutento t¡ene como f¡nat¡dad perjudicar o dañar a un tercero para
tograr atgún beneficio propio. Considerando como mecanismos de acción [a ment¡ra, el engaño y la
maniputación.

E

{(t(

/.

7



@fr8" EPS ILO S.A.

PLAN DE CONTINGENCIAS INFORMATICO

EPS ILO S.A

F*

/ct

3J (¡

d) acflvrDADEs DE EJECUCTóN (DURANTE).

JEFE DE OFICINA DE TECNOLOGíA DE INFORMACIÓN Y COMUNICACIONES (JOTIC)

. Reat¡zar eI monitoreo de[ incidente

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONEs (ATIC)

o Confirmada la presencia de una intrusión en ta red, se deberá invest¡gar su origen para [o
cual se debe comprobar cuátes son los equipos y servic¡os que se están s¡endo
comprometidos a fin de identiflcar los causantes deI ataque.

. oesconectar el o los equipos infectados de [a red.

. Visuatizar los procesos activos en [os servidores a fin de ident¡f¡car comportam¡ento inusuaI
en estos, debiendo considerar:

o Procesos que Uevan activos un targo periodo de tiempo

o Procesos que consumen un niveI elevado de CPU

o Procesos que no están e,¡ecutados desde una PC perteneciente a la red del EPS lLO S.A.

¡ Revisar tos archivos de registro (tog) a fin de obtener información sobre

r conexiones a lugares poco frecuentes, utitización de aplicaciones ¡nusuales y otras
actividades sospechosas de intrusión.

. Chequeo de los archivos del s¡stema a f¡n de detectar si han sido mod¡ficados.

. comprobar los puertos de conex¡ón abiertos; a fin de detectar si hay alguno en especiat que

no [o debería ser.

. Comprobar l¿ existenc¡e de sniffers en la red de EPS lLo S.A.

E) ACTIVIDADES DE RECUPERACIóN (DESPUES).
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RC EActividades preventivas (antes)

l: lnformado R: Responsabte C: Consultado E: Encargádo

ACTIVIDADES
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l: lnformádo R: Responsabte C: Consuttado E: Encárgado
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JEFE DE oFrctNA DE TEcNOL05ñi,racróru v col,,ru¡ucAcroNEs (Jorc) '-,
o Registrar to sucedido; así como las áctividades que fueron reatizadas para su sotución

debiendo evar un controt del mismo.

o ldentificar [as oportunidades de mejora a fin de retroátimentar e[ ptan de contingencia.

. Anatizar [o ocurr¡do a fin de retroatimentar et Plan de conlingenc¡a (mejora .conlinua) y

actualizar las fichas de contingencia.

ANALISTA EN TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES (ATIC)

. Oe detectarse que ta ¡nc¡denc¡a ha afectado a atgún componente de soflware o hardware
det servidor, se debe comunicar at dueño de [a información a fin de que ver¡fique su impacto.

o Si se comprueba que tos equipos de seguridad han fattado en [a detección de intrusos, debe
recurrirse aI proveedor a fin de comunicar et hecho.
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